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对称加密和Base64编码
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缘起

前阵子在用golang重构一段php逻辑，那段代码中用到了mcrypt_encrypt和base64_encode方法，大致如下:

base64_encode(mcrypt_encrypt(self::MCRYPT_CIPHER, self::MCRYPT_KEY, $str, self::MCRYPT_MODE, self::MCRYPT_IV))





看起来挺简单的php调用，使用golang重构时发现没那么简单。

无论是mcrypt_encrypt还是base64_encode，在golang中都无法很简单的用一个现成的方法调用，且看官方包文档时很多概念都搞不懂。

网上查看了一些资料，感觉理解的还不是很清楚，最终我从这两个方法的基本概念入手，简单学习了下，感觉清晰了很多，完成了重构。

本篇文章就是把这次学到的关于对称加密和base64编码的基本概念在这里做个简单的讲解，让大家能从基本原理中理解这两个方法的正确使用方式。




对称加密

简单说：使用相同密钥进行加密解密叫做对称加密。


带着的问题


	加密和解密操作是如何实现的？

	DES、AES是什么意思？AES-128、AES-256又是什么东西？如何选择？

	加密模式是什么？多种加密模式应当如何选择？

	初始向量是什么？






加密和解密的运算本质（XOR）

现代加解密运算都是计算机运算，也就是0和1的位运算，对称加密中，最重要的当属XOR运算。

XOR也叫做异或运算，规则如下:

0 XOR 0 = 0
0 XOR 1 = 1
1 XOR 0 = 1
1 XOR 1 = 0





如果是比特序列之间的XOR运算，只需要对其中每个对应的比特进行XOR运算即可，例:

    0 1 0 0 1 1 0 0    A
    1 0 1 0 1 0 1 0          B
---------------------------------
    1 1 1 0 0 1 1 0    A XOR B





这里就有了个有趣的地方:

    0 1 0 0 1 1 0 0    A
    1 0 1 0 1 0 1 0          B
---------------------------------
    1 1 1 0 0 1 1 0    A XOR B
    1 0 1 0 1 0 1 0          B
---------------------------------
    0 1 0 0 1 1 0 0    A





即:

A XOR B XOR B = A





如果A是明文，B是密钥，那么 A XOR B = crypted 即实现了加密， crypted XOR B = A 即实现了解密。




分组加密的概念

这里用一个最简单的示例来说明基本概念。

上面大家看到了，加密需要进行XOR运算，这就需要运算双方的长度相同，也就是明文和密钥的长度是相同的。

但是，实际通常要加密的明文长度很长，密钥通常是相对固定的，那么如何做呢？

这就需要把明文按照密钥的长度进行分组，即分成多个 明文块（block） ，然后对每个block分别和密钥进行迭代的XOR运算，形成最终的密文，其中迭代的方式就称为 模式（mode） 。

上面描述的就是最简单的分组加密的概念，实际中的算法会复杂很多，这些 算法，就是所谓的DES、3DES、AES 等。




阶段小结

通过上面的解释，相信大家已经了解了对称加密的基本原理。

DES本质上就是一种 将64bit的明文加密成64bit的密文 的对称加密算法，但这种算法现在已经被认为是不安全的，所以后来又出现了3DES，它对DES具备向下兼容性。

AES则是为了取代DES而生的，它通过公开精选，最终选定了一个叫做 Rijndael 的分组密码算法。上面提到的AES-128、AES-256，即是指密钥的长度。




模式

模式指的就是分组加密的迭代方式，主要有如下几种：


	ECB

	CBC

	CFB

	OFB

	CTR



先给个结论：


	绝对不要使用 ECB ，这个模式是非常不安全的。

	现在使用最多的，就是 CBC ，这也是TLS中在使用的模式。




ECB

ECB模式将明文分组加密之后的结果直接作为密文结果，如下图：

[image: ../../_images/ecb.png]
这个模式最大的问题，就是相同的明文分组会转换为相同的密文分组。因为只要观察一下密文，就可以知道明文中存在怎样的重复组合，并可以借此攻击。

举个例子，假如A要向B转账100元，数据由3个分组构成：


	付款人A的账号

	收款人B的账号

	转账金额



ECB加密后的密文简单示例如下：


	59 7D DE CC

	DF 49 2A 1C

	CD AF D5 9E



假如攻击者将1和2的内容进行调换，则变为：


	DF 49 2A 1C

	59 7D DE CC

	CD AF D5 9E



这样一来，就变为了B向A转账100元。

ECB模式的一大漏洞，就是攻击者可以在不破解密文的情况下操纵明文。




CBC

CBC的全称是 Cipher Block Chaining （密文分组链接），正如其名，密文分组会像链条一样相互连接起来。

[image: ../../_images/cbc.png]
CBC模式首先将明文分组与前一个密文分组进行XOR运算，然后再进行加密，就这样一直加密完所有分组。

这里出现了 初始化向量（IV） 这个概念：当加密第一个明文分组时，由于不存在“前一个密文分组”，因此就需要一个长度为一个分组的比特序列来代替，这个比特序列就叫做初始化向量（IV），ECB中不需要。

CBC模式现在是使用最广泛的对称加密模式，TLS协议（https中使用）中即使用此模式。






使用golang重构php的mcrypt_encode

我们这里使用AES的CBC模式，这里会涉及到3个重要的值：密钥（key）、初始化向量（iv）、要加密的明文（data）。


密钥key

key的长度，可选16、24、32字节，这是为了对应AES-128、AES-192、AES-256。
AES-256的复杂度最高，所以我们最好选择这个，这样就需要key的长度是32字节，有个最好的办法就是对自定义的key做md5得到的字符串值即可。




初始化向量iv

iv的长度，需要和分组大小相同，AES的分组大小是128bit，即16字节。我们这里可以对自定义的iv做md5后得到的字符串值取前16个字节即可。




明文data

明文会被自动分组，为了能让每个分组的长度固定，就需要先对明文进行数据填充，再进行分组加密操作。这里我们使用最常用的一种数据分组填充方式 PKCS5Padding

AES代码 [https://github.com/Andals/gobox/blob/master/crypto/aes.go]

PKCS5Padding代码 [https://github.com/Andals/gobox/blob/master/crypto/padding.go]

文档 [http://gobox.readthedocs.io/zh_CN/latest/pkg/crypto.html]

是不是发现原本php一个方法做的事情，到了golang中需要做这么多的事。

很多高级语言都做了很多的封装，让大家不必了解过多的细节即可使用，但同时我们也失去了学习更多东西的机会。

现在大家可以再回过头看看之前自己用过的对称加密方法，对其中的参数是不是就理解了，再想想看是否之前有使用不当的地方，笔者就发现了之前一个重要的业务中使用了ECB模式，赶紧改了，呵呵。








Base64编码

再来说下Base64编码。

上面加密后的密文，通常会包含很多不可见字符，这样通常会对加密后的结果做一次编码的工作，这样就可以在各处使用了。


带着的问题

这里我遇到的一个问题，就是为什么要用Base64进行编码，我看还有Base32啊，为什么不用那个呢？

有了前面的经验，我认识到还是要去了解下Base64编码和Base32编码的本质是什么，才能判断。




详解

Base64编码使用64个字符来对任意数据进行编码，同理Base32编码会使用32个字符对任意数据进行编码。

Base64编码的64个字符为：

[image: ../../_images/base64-map.jpg]
编码的过程，先将数据转成二进制形式，然后每6bit（2的6次方=64）计算十进制值，再在上面的对应表中转换为对应字符，最终得到一个字符串，示例：

[image: ../../_images/base64-example.jpg]
最后的那些0，是需要进行补齐填充的bit。另外，标准Base64会使用 = 来替代 A ，这是因为 = 不在索引表中，可以作为结束符存在。




小结

使用Base64编码后的数据长度会增加1/3，Base32因为要使用更少的字符，所以编码后的长度要增加3/5。

有此可见，Base64在某种程度上来说兼顾了字符集大小和编码后数据长度，所以它的应用场景也更加广泛。






参考

图解密码技术 [https://book.douban.com/subject/26265544/]

Base64编码原理与应用 [http://blog.xiayf.cn/2016/01/24/base64-encoding/]
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跨域post
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跨域（Cross-Orgin Resource Sharing）

所谓的跨域限制是存在浏览器中的，服务端间访问并没有这样的限制。

而就是因为浏览器有个跨域限制的行为，所以在介绍和解决跨域传输数据的问题之前需要先了解这个限制行为是什么，
目的是什么，之后，才能更好的解决问题。

关于跨域的第一个接触到的问题就是为什么会跨域，就是因为浏览器的 同源策略




同源策略（Same-origin policy， SOP）


概念


	相同协议

	相同域名

	相同端口



举例来说 http://www.example.com/ctr/index.html 这个网址的

协议是 http ,

域名是 www.example.com ,

端口是 80 （http默认端口）,那么下面例子进行对比说明同源的情况：








	用于比较的URL
	是否同源
	理由




	http://www.example.com/dir/page2.html
	是
	同协议，同域名，同端


	http://www.example.com/dir2/other.html
	是
	同协议，同域名，同端口


	http://username:password@www.example.com/dir2/other.html
	是
	同协议，同域名，同端口


	http://www.example.com:81/dir/other.html
	否
	不同端口


	https://www.example.com/dir/other.html
	否
	不同协议


	http://en.example.com/dir/other.html
	否
	不同域名


	http://example.com/dir/other.html
	否
	不同域名


	http://v2.www.example.com/dir/other.html
	否
	不同域名








目的

同源政策的目的，是为了保证用户信息的安全，防止恶意的网站窃取数据。

设想这样一种情况：A网站是一家银行，用户登录以后，又去浏览其他网站。

如果其他网站可以读取A网站的 Cookie，会发生什么？

很显然，如果 Cookie 包含隐私（比如存款总额），这些信息就会泄漏。更可怕的是，
Cookie 往往用来保存用户的登录状态，如果用户没有退出登录，其他网站就可以冒充用户，为所欲为。

由此可见，”同源政策”是必需的，否则 Cookie 可以共享，互联网就毫无安全可言了。




限制范围


	Cookie、LocalStorage 和 IndexDB 无法读取。

	DOM 无法获得。

	AJAX 请求不能发送。



也正是因为这些安全策略的保护，让我们更安心上网，但是，同样限制了我们的一些需求，特别是针对开发人员。

也就是最近在开发中出现了这个问题，那么，下面就来说下关于 跨域post的解决办法。

不过，在真正贴出解决办法的代码之前，还需要了解一个定义 预请求






简单的跨域请求和预请求


简单的跨域请求

简单请求就是指


	使用 GET,HEAD或者POST,而不使用自定义请求头（类似 X-Modified）

	如果是POST，则请求的Content-Type应该为：application/x-www-form-urlencode, multipart/form-data, text/plain。



而只要是如上这些Content-Type，服务器的相应头里面的Access-Control-Allow-Orgin会被设置成为 * 。

就是可以访问其网站上的任意数据。




预请求

不同于简单请求，预请求需要先发送一个OPTIONS请求给目的站点，来预先访问该跨站点请求是否是安全可信任的。

当具备以下条件就会当成预请求处理：


	请求以GET,HEAD或者POST以外的方式请求。再或者POST的数据类型非简单请求的数据类型，即非 application/x-www-form-urlencode,
multipart/form-data， text/plain，比如说 application/json 或者 application/xml。

	使用自定义请求头



预检请求发送的时候，最关键的就是header中的origin，举例来说：

OPTIONS /cors HTTP/1.1
Origin: http://api.example.com
Access-Control-Request-Method: PUT
Access-Control-Request-Headers: X-Custom-Header
Host: api.localhost.com
Accept-Language: en-US
Connection: keep-alive
User-Agent: Mozilla/5.0...





该Origin表示来自哪个源。

预请求的回应也就是我们要针对跨域POST做的事情了。






针对跨域post的解决办法

先说解决办法，在http响应头中添加如下内容

header('Access-Control-Allow-Credentials: true');
header("Access-Control-Allow-Origin: $httpReferer");
header('Access-Control-Allow-Methods:GET,POST,OPTIONS');





刚刚在header中添加的内容的解释：


	
	Access-Control-Allow-Origin

	该字段是必须的。它的值要么是请求时 Origin 字段的值，要么是一个*，表示接受任意域名的请求。







	
	Access-Control-Allow-Credentials

	该字段可选。它的值是一个布尔值，表示是否允许发送Cookie。







	
	Access-Control-Allow-Methods

	该字段是必须的，用来列出浏览器的CORS请求会用到哪些HTTP方法，上例是 PUT,POST,OPTIONS












其他关于跨域POST请求的解决办法


	Server Proxy

当前域实现一个代理，所有向外部域名发送的请求都经由该代理中转。



	Flash Proxy

服务端部署跨域策略文件crossdomain.xml，页面利用不可见的swf跨域post提交数据实现跨域通信。



	Invisible Iframe

通过js动态生成不可见表单和iframe，将表单的target设为iframe的name以此通过iframe做post提交。






参考文章


	HTTP访问控制 [https://developer.mozilla.org/zh-CN/docs/Web/HTTP/Access_control_CORS]

	Cross-Origin Resource Sharing [https://www.w3.org/TR/cors/]

	Same-origin policy [https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_policy]
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背景

之前在做项目的时候，由于数据统计部门要追踪用户行为进行用户行为分析，所以要在nginx的log里加上一个标识用来追踪用户,当时考虑可以用nginx模块或者nginx lua来实现，因为nginx模块写起来时间比较长而且稳定性需要长时间验证所以当时用nginx lua实现了，然后现在就想尝试下用nginx模块的方式来写一下看看。




功能设计

用户请求web服务，基于用户的访问时间，浏览器ua信息等等给用户生成一个唯一id，记录到nginx的变量里，然后可以加入到nginx的log_format中，记录到用户每条访问日志，然后把生成的唯一id传回给用户端浏览器，写入cookie，这样用户下次再来访问的话就用cookie中已经保存的唯一id计入log中。

logid模块代码 [https://github.com/andals/ngx_logid/]




nginx模块简介

nginx的模块不像apache的模块一样，nginx的模块是静态编译的，也就是新安装一个模块的话需要重新编译并替换原来的nginx可执行文件。
nginx模块分为3类:


	handler 处理请求并生成内容输出给客户端

	filter 处理handler生成的内容

	load-balancer 选择后端的服务器发送请求



我们要讲的是filter模块，而filter模块又分为header filter和body filter，从名字上可以看出来header filter处理nginx response的header，body filter处理response的body。由于我们的logid模块需要处理response header去set cookie，所以是一个header filter。




功能实现

nginx为了做到不同操作系统的兼容，对底层数据操作做了一层封装，对外提供统一的接口，由nginx去实现不同操作系统需要的细节，函数命名规则一般为ngx_xxx。我们在编写模块的时候如果nginx提供了对应的函数，一定要使用nginx提供的函数，而不是使用原生的函数，不过要注意跟原生函数的使用方式可能会不一样。对于这些提供的函数使用前一定要查好文档，如果找不到太详细的文档可以去源码中看实现。

nginx api文档 [https://www.nginx.com/resources/wiki/extending/api//]


基本数据结构


字符串

字符串是非常重要的数据结构，任何时候都离不开它，我们来看下nginx中的字符串是如何使用的。
先看下定义:

typedef struct {
    size_t      len;
    u_char     *data;
} ngx_str_t;





在C语言里，字符串一般都是以‘0’结尾，这种情况下如果数据本身含有‘0’的话就会有问题，比如压缩过的数据就可能含有‘0’,所以nginx在char*的基础上做了封装，添加了len域，用来标识长度信息。
字符串常量的声明,注意只能:

ngx_str_t logid = ngx_string("logid");





设置字符串操作，设置str为text，其中text必须为常量字符串:

ngx_str_set(str, text)





不区分大小写的字符串比较，只比较前n个字符:

ngx_strncmp(s1, s2, n)





还有经常会用到的字符串格式化函数:

u_char * ngx_cdecl ngx_sprintf(u_char *buf, const char *fmt, ...);
u_char * ngx_cdecl ngx_snprintf(u_char *buf, size_t max, const char *fmt, ...);
u_char * ngx_cdecl ngx_slprintf(u_char *buf, u_char *last, const char *fmt, ...);





上边3个函数是对sprintf的封装，ngx_snprintf限制了格式化到buf的最大长度，ngx_slprintf使用尾指针来限制格式化的长度，需要特别注意的是fmt参数，跟原生的sprintf是不一样的:

/*
 * supported formats:
 *    %[0][width][x][X]O        off_t
 *    %[0][width]T              time_t
 *    %[0][width][u][x|X]z      ssize_t/size_t
 *    %[0][width][u][x|X]d      int/u_int
 *    %[0][width][u][x|X]l      long
 *    %[0][width|m][u][x|X]i    ngx_int_t/ngx_uint_t
 *    %[0][width][u][x|X]D      int32_t/uint32_t
 *    %[0][width][u][x|X]L      int64_t/uint64_t
 *    %[0][width|m][u][x|X]A    ngx_atomic_int_t/ngx_atomic_uint_t
 *    %[0][width][.width]f      double, max valid number fits to %18.15f
 *    %P                        ngx_pid_t
 *    %M                        ngx_msec_t
 *    %r                        rlim_t
 *    %p                        void *
 *    %V                        ngx_str_t *
 *    %v                        ngx_variable_value_t *
 *    %s                        null-terminated string
 *    %*s                       length and string
 *    %Z                        '\0'
 *    %N                        '\n'
 *    %c                        char
 *    %%                        %
 *
 *  reserved:
 *    %t                        ptrdiff_t
 *    %S                        null-terminated wchar string
 *    %C                        wchar
 */








内存池

由于web server的特殊场景，内存分配与请求相关，一个请求过来，分配需要使用的内存，请求结束后这些所有内存都可以释放掉，所以每个请求结构保持一个内存池，所有分配内存的请求全都从内存池分配，然后请求结束，直接销毁内存池，这样简化了内存的分配与回收操作。为了避免出现内存泄露的问题，我们在模块中一般都在请求结构体的内存池中分配内存，那就涉及到nginx提供的几个内存分配函数:

void *ngx_palloc(ngx_pool_t *pool, size_t size);
void *ngx_pnalloc(ngx_pool_t *pool, size_t size);
void *ngx_pcalloc(ngx_pool_t *pool, size_t size);





3个函数签名完全一致，两个参数，内存池和大小，那这3个函数有何不同呢，我们在使用的时候应该怎么选择呢？
首先ngx_palloc和ngx_pcalloc的区别就是ngx_pcalloc在申请完内存之后使用ngx_memzero把内存置0，而ngx_palloc对申请来的小块内存会默认基于机器字长(在某些特殊cpu架构下会是16)进行内存对齐操作，而ngx_pnalloc则不会进行对齐操作。
这样引入了一个内存对齐的概念，我们来简单了解下。
如果一个变量的内存地址正好位于它长度的整数倍，那么这个变量就被称做自然对齐。
为什么要做对齐呢，因为每次cpu去取数据的话会按照对齐的方式去取，比如对于32位字长的cpu来说，读取内存时候0x00000000，0x00000004，....依次读取，这样如果一个四字节数据放在非对齐的位置上，比如0x00000002-0x00000005上，那cpu需要取一次0x00000000拿到0x00000002-0x00000003，然后还要取一次0x00000004，拿到0x00000004-0x00000005，这样实际上两次取才能取到需要的四字节数据，是非常低效的，如果我们能把这个数据放到对齐的位置上，那么cpu一次就能取出来。
如果我们申请一个非常小的空间的话，比如单个char，实际上不管怎样都是对齐的，这样就没有必要使用ngx_palloc多一次内存对齐的操作。

nginx定义了3个内存复制函数，根本上还是对memcpy的封装，加了一些特殊的处理。


	ngx_memcpy



如果定义了NGX_MEMCPY_LIMIT那么在memcpy的基础上判断复制内存大小是否超过了NGX_MEMCPY_LIMIT。


	ngx_copy



对ngx_cpymem进行了特殊条件下的优化，当在某个特殊cpu架构下，如果长度小于17个字节就进行逐个字符的复制。


	ngx_cpymem



在ngx_memcpy的基础上返回值上加上复制的内存的大小，也就是返回值为copy完之后的数据的末尾。




request结构体

结构体声明:

struct ngx_http_request_s {
    ...
    //这个请求的内存池，请求开始的时候创建，请求结束销毁
    ngx_pool_t                       *pool;
    ...
    //ngx_http_process_request_headers在接收、解析完http请求的头部后，会把解析完的每一个http头部加入到headers_in的headers链表中，同时会构造headers_in中的其他成员
    ngx_http_headers_in_t             headers_in;
    //http模块会把想要发送的http相应信息放到headers_out中，最终作为http响应包的header返回给用户，如果想设置header要把header放到这个结构体中
    ngx_http_headers_out_t            headers_out;

    ...
    //当前请求开始的时间
    time_t                            start_sec;
    ngx_msec_t                        start_msec;

    /*当前请求既有可能是用户发来的请求，也可能是派生出的子请求。
     * 而main标识一系列相关的派生子请求的原始请求。
     * 一般可通过main和当前请求的地址是否相等来判断当前请求是否为用户发来的原始请求。
    */
    ngx_http_request_t               *main;
}





我们看到request结构体中有一个headers_out的字段，我们如何来设置一个response的header呢？
在我们的模块中set cookie的方式如下，cookie变量中存放的是cookie的字符串，在r->headers_out.headers中push进去一个header:

set_cookie = ngx_list_push(&r->headers_out.headers);
if (set_cookie == NULL) {
    return NGX_ERROR;
}

set_cookie->hash = 1;
ngx_str_set(&set_cookie->key, "Set-Cookie");
set_cookie->value.len = p - cookie;
set_cookie->value.data = cookie;








nginx变量

在Nginx中同一个请求需要在模块之间数据的传递或者说在配置文件里面使用模块动态的数据一般来说都是使用变量，比如在HTTP模块中导出了host/remote_addr等变量，这样我们就可以在配置文件中以及在其他的模块使用这个变量。在Nginx中，有两种定义变量的方式，一种是在配置文件中,使用set指令，一种就是上面我们提到的在模块中定义变量，然后导出.
nginx有一些预定义的特殊形式的变量，我们在命名的时候一定要避开
- arg_name http请求的uri中得请求参数name
- http_name http请求header中的参数name，需要注意的是如果http header中变量命名为x-forwarded-for，访问时要使用http_x_forwarded_for，注意将-替换为_同时使用小写
- cookie_name cookie中的变量name

nginx预定义变量列表 [http://nginx.org/en/docs/http/ngx_http_core_module.html#variables/]

我们如何在nginx中添加一个变量呢，先来看下变量的结构体定义:

struct ngx_http_variable_s {
    ngx_str_t                     name;   /* must be first to build the hash */
    ngx_http_set_variable_pt      set_handler;
    ngx_http_get_variable_pt      get_handler;
    uintptr_t                     data;
    ngx_uint_t                    flags;
    ngx_uint_t                    index;
};





这里要注意flag属性,flag属性就是由下面的几个属性组合而成:

#define NGX_HTTP_VAR_CHANGEABLE   1
#define NGX_HTTP_VAR_NOCACHEABLE  2
#define NGX_HTTP_VAR_INDEXED      4
#define NGX_HTTP_VAR_NOHASH       8






	NGX_HTTP_VAR_CHANGEABLE



表示这个变量是可变的.Nginx有很多内置变量是不可变的，比如arg_xxx这类变量，如果你使用set指令来修改，那么Nginx就会报错.


	NGX_HTTP_VAR_NOCACHEABLE



表示这个变量每次都要去取值，而不是直接返回上次cache的值(配合对应的接口).


	NGX_HTTP_VAR_INDEXED



表示这个变量是用索引读取的.


	NGX_HTTP_VAR_NOHASH



表示这个变量不需要被hash.

添加变量:

ngx_http_variable_t *ngx_http_add_variable(ngx_conf_t *cf, ngx_str_t *name, ngx_uint_t flags);





我们在logid模块中添加变量的实例:

ngx_http_variable_t *var;

var = ngx_http_add_variable(cf, &ngx_http_logid,
                            NGX_HTTP_VAR_CHANGEABLE);
if (var == NULL)
{
    return NGX_ERROR;
}

var->get_handler = ngx_http_logid_set_variable;





而对应的获取变量的函数为:

ngx_http_variable_value_t *ngx_http_get_variable(ngx_http_request_t *r, ngx_str_t *name, ngx_uint_t key);





前两个参数都比较容易理解，一个是request对象，一个是变量名，最后一个是什么呢？
最后一个key是变量名的哈希值，看下我们在logid模块中是如何获取这个key值然后得到变量值的:

src = ngx_pnalloc(r->pool, ngx_http_logid.len);
ngx_memcpy(src, ngx_http_logid.data, ngx_http_logid.len);
key = ngx_hash_strlow(src, src, ngx_http_logid.len);
v = ngx_http_get_variable(r, &ngx_http_logid, key);





其中ngx_http_logid是字符串”logid”，然后通过ngx_hash_strlow生成对应的key值。






模块配置结构体定义

模块可以定义三个配置结构体，分别给main，server和location。命名规则一般为ngx_http_<module name>_(main|srv|loc)_conf_t
一般来讲如果在每个context下配置方式都一样的话一个结构体就够了
我们的logid模块定义结构体如下:

typedef struct
{
    ngx_flag_t    enable;

    ngx_flag_t    cookie_enable;
    ngx_str_t     cookie_name;
    ngx_str_t     cookie_domain;
    ngx_str_t     cookie_path;
    time_t        cookie_expire_time;
} ngx_http_logid_conf_t;





其中enable用来标识是否启用logid模块，cookie_enable标识是否启用logid的cookie功能，然后后边的分别为cookie的名字，域，路径和过期时间。




模块指令

模块指令的结构体:

struct ngx_command_t {
    ngx_str_t             name;
    ngx_uint_t            type;
    char               *(*set)(ngx_conf_t *cf, ngx_command_t *cmd, void *conf);
    ngx_uint_t            conf;
    ngx_uint_t            offset;
    void                 *post;
};






	name



指令名字


	type



指令的类型，用来指示在什么条件下指令是有效的，接收多少个参数，下面是type常用的一些参数，以’|’来添加多个参数:

NGX_HTTP_MAIN_CONF: 指令在http配置块中有效
NGX_HTTP_SRV_CONF: 指令在server段有效
NGX_HTTP_LOC_CONF: 指令在location配置中有效
NGX_HTTP_UPS_CONF: 指令在upstream配置中有效
NGX_HTTP_SIF_CONF 指令在server段的if中有效
NGX_HTTP_LIF_CONF 指令在location段的if中有效

NGX_CONF_NOARGS: 指令不需要传递参数
NGX_CONF_TAKE1: 指令需要传一个参数
NGX_CONF_TAKE2: 指令需要传两个参数
…
NGX_CONF_TAKE7: 需要传7个参数
NGX_CONF_FLAG: 指令接受一个boolean值("on" or "off")
NGX_CONF_1MORE: 指令至少需要传一个参数
NGX_CONF_2MORE: 指令至少需要传两个参数






	set



在src/core/ngx_conf_file有对应各种类型的设置函数，命名方式一般为：ngx_conf_set_xxx_slot，比如
ngx_conf_set_str_slot
ngx_conf_set_flag_slot
ngx_conf_set_str_array_slot


	conf



用来告诉nginx把变量保存到哪里，NGX_HTTP_MAIN_CONF_OFFSET，NGX_HTTP_SRV_CONF_OFFSET,  NGX_HTTP_LOC_CONF_OFFSET分别表示把变量保存到main configuration，server configuration,或者location configuration


	offset



用来标识应该把变量值写到配置结构体的什么位置上。


	post



存储一个指针。可以指向任何一个在读取配置过程中需要的数据，以便于进行配置读取的处理。大多数时候，都不需要，所以简单地设为NULL即可。




模块定义与上下文

一般的模块的定义方式如下:

ngx_module_t  ngx_http_<module name>_module = {
    NGX_MODULE_V1,
    &ngx_http_<module name>_module_ctx, /* module context */
    ngx_http_<module name>_commands,   /* module directives */
    NGX_HTTP_MODULE,               /* module type */
    NULL,                          /* init master */
    NULL,                          /* init module */
    NULL,                          /* init process */
    NULL,                          /* init thread */
    NULL,                          /* exit thread */
    NULL,                          /* exit process */
    NULL,                          /* exit master */
    NGX_MODULE_V1_PADDING
};





我们在logid模块中，模块的定义和模块上下文的定义如下:

ngx_module_t ngx_http_logid_module =
{
    NGX_MODULE_V1,
    &ngx_http_logid_module_ctx,        /* module context */
    ngx_http_logid_commands,           /* module directives */
    NGX_HTTP_MODULE,                       /* module type */
    NULL,                                  /* init master */
    NULL,                                  /* init module */
    NULL,                                  /* init process */
    NULL,                                  /* init thread */
    NULL,                                  /* exit thread */
    NULL,                                  /* exit process */
    NULL,                                  /* exit master */
    NGX_MODULE_V1_PADDING
};

static ngx_http_module_t ngx_http_logid_module_ctx =
{
    NULL,      /* preconfiguration */
    ngx_http_logid_init,                                  /* postconfiguration */

    NULL,                                  /* create main configuration */
    NULL,                                  /* init main configuration */

    NULL,                                  /* create server configuration */
    NULL,                                  /* merge server configuration */

    ngx_http_logid_create_conf,        /* create location configration */
    ngx_http_logid_merge_conf          /* merge location configration */
};








filter链

过滤模块使用的是职责链模式，模块调用时有对应顺序的，先注册后调用它的顺序在编译的时候就决定了。控制编译的脚本位于auto/modules中，当你编译完Nginx以后，可以在objs目录下面看到一个ngx_modules.c的文件。打开这个文件，有类似的代码:

ngx_module_t *ngx_modules[] = {
    &ngx_core_module,
    &ngx_errlog_module,
    &ngx_conf_module,
    &ngx_events_module,
    &ngx_event_core_module,
    &ngx_epoll_module,
    &ngx_http_module,
    &ngx_http_core_module,
    &ngx_http_log_module,
    &ngx_http_upstream_module,
    &ngx_http_static_module,
    &ngx_http_autoindex_module,
    &ngx_http_index_module,
    &ngx_http_auth_basic_module,
    &ngx_http_access_module,
    &ngx_http_limit_conn_module,
    &ngx_http_limit_req_module,
    &ngx_http_geo_module,
    &ngx_http_map_module,
    &ngx_http_split_clients_module,
    &ngx_http_referer_module,
    &ngx_http_proxy_module,
    &ngx_http_fastcgi_module,
    &ngx_http_uwsgi_module,
    &ngx_http_scgi_module,
    &ngx_http_memcached_module,
    &ngx_http_empty_gif_module,
    &ngx_http_browser_module,
    &ngx_http_upstream_ip_hash_module,
    &ngx_http_upstream_least_conn_module,
    &ngx_http_upstream_keepalive_module,
    &ngx_http_write_filter_module,
    &ngx_http_header_filter_module,
    &ngx_http_chunked_filter_module,
    &ngx_http_range_header_filter_module,
    &ngx_http_gzip_filter_module,
    &ngx_http_postpone_filter_module,
    &ngx_http_ssi_filter_module,
    &ngx_http_charset_filter_module,
    &ngx_http_userid_filter_module,
    &ngx_http_headers_filter_module,
    &ngx_http_logid_module,
    &ngx_http_copy_filter_module,
    &ngx_http_range_body_filter_module,
    &ngx_http_not_modified_filter_module,
    NULL
};





按照上边的顺序倒序执行，先执行的是ngx_http_not_modified_filter_module，然后各个模块顺序执行。
从上面可以看到我们的logid模块，是位于ngx_http_copy_filter_module和ngx_http_headers_filter_module之间的。

注册header filter和body filter的方式如下，将我们要加入的模块放到header的位置上:

static ngx_http_output_header_filter_pt ngx_http_next_header_filter;
static ngx_int_t
ngx_http_chunked_filter_init(ngx_conf_t *cf)
{
    ngx_http_next_header_filter = ngx_http_top_header_filter;
    ngx_http_top_header_filter = ngx_http_xxx_header_filter;

    ngx_http_next_body_filter = ngx_http_top_body_filter;
    ngx_http_top_body_filter = ngx_http_xxx_body_filter;

    return NGX_OK;
}





而在header filter的具体实现函数ngx_http_xxx_header_filter中，当我们的逻辑正常执行完成需要调用:

return ngx_http_next_body_filter();





告诉nginx去执行下一个filter，而发生错误的时候需要返回错误码，例如NGX_ERROR。




模块的编译与使用

我们需要一个config文件来告诉nginx的编译脚本如何对这个模块进行编译，我们在config文件中会配置好模块的名字，对应的代码文件的名字等，下边看我们logid模块config文件的内容:

ngx_addon_name=ngx_http_logid_module
HTTP_AUX_FILTER_MODULES="$HTTP_AUX_FILTER_MODULES ngx_http_logid_module"
LOGID_SRCS="$ngx_addon_dir/ngx_http_logid_module.c"
NGX_ADDON_SRCS="$NGX_ADDON_SRCS $LOGID_SRCS"





在nginx的源码目录中执行configure:

./configure --prefix=/usr/local/nginx/ --add-module=path-to-module-folder





然后configure会找到这个目录下的config，将模块编译进nginx中，然后就可以使用了。

在配置文件中使用的示例:

log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '
                  '$status $body_bytes_sent "$http_referer" "$logid"'
                  '"$http_user_agent" "$http_x_forwarded_for"';

server {
    listen       9999;
    server_name  www.logid.com;
    access_log  logs/logid.access.log  main;
    error_log  logs/logid.error.log  debug;
    logid on;
    logid_cookie on;
    logid_cookie_name "logid";
    logid_cookie_domain "*.logid.com";
    logid_cookie_path "/";
    logid_cookie_expire 1d;
    location / {
        root   html;
        index  index.html index.htm;
    }
}
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Golang作为一门标榜工程化的语言，提供了非常简便、实用的编写单元测试的能力。本文通过Golang源码包中的用法，来学习在实际项目中如何编写可测试的Go代码。


第一个测试 “Hello Test!”

首先，在我们$GOPATH/src目录下创建hello目录，作为本文涉及到的所有示例代码的根目录。

然后，新建名为hello.go的文件，定义一个函数hello()，功能是返回一个由若干单词拼接成句子：

package hello

func hello() string {
    words := []string{"hello", "func", "in", "package", "hello"}
    wl := len(words)

    sentence := ""
    for key, word := range words {
        sentence += word
        if key < wl-1 {
            sentence += " "
        } else {
            sentence += "."
        }
    }
    return sentence
}





接着，新建名为hello_test.go的文件，填入如下内容：

package hello

import (
    "fmt"
    "testing"
)

func TestHello(t *testing.T) {
    got := hello()
    expect := "hello func in package hello."

    if got != expect {
        t.Errorf("got [%s] expected [%s]", got, expect)
    }
}

func BenchmarkHello(b *testing.B) {
    for i := 0; i < b.N; i++ {
        hello()
    }
}

func ExampleHello() {
    hl := hello()
    fmt.Println(hl)
    // Output: hello func in package hello.
}





最后，打开终端，进入hello目录，输入go test命令并回车，可以看到如下输出：

PASS
ok      hello  0.007s








编写测试代码

Golang的测试代码位于某个包的源代码中名称以_test.go结尾的源文件里，测试代码包含测试函数、测试辅助代码和示例函数；测试函数有以Test开头的功能测试函数和以Benchmark开头的性能测试函数两种，测试辅助代码是为测试函数服务的公共函数、初始化函数、测试数据等，示例函数则是以Example开头的说明被测试函数用法的函数。

大部分情况下，测试代码是作为某个包的一部分，意味着它可以访问包中不可导出的元素。但在有需要的时候（如避免循环依赖）也可以修改测试文件的包名，如package hello的测试文件，包名可以设为package hello_test。


功能测试函数

功能测试函数需要接收*testing.T类型的单一参数t，testing.T
类型用来管理测试状态和支持格式化的测试日志。测试日志在测试执行过程中积累起来，完成后输出到标准错误输出。

下面是从Go标准库摘抄的 testing.T类型的常用方法的用法：


	测试函数中的某条测试用例执行结果与预期不符时，调用t.Error()或t.Errorf()方法记录日志并标记测试失败



# /usr/local/go/src/bytes/compare_test.go
func TestCompareIdenticalSlice(t *testing.T) {
    var b = []byte("Hello Gophers!")
    if Compare(b, b) != 0 {
        t.Error("b != b")
    }
    if Compare(b, b[:1]) != 1 {
        t.Error("b > b[:1] failed")
    }
}






	使用t.Fatal()和t.Fatalf()方法，在某条测试用例失败后就跳出该测试函数



# /usr/local/go/src/bytes/reader_test.go
func TestReadAfterBigSeek(t *testing.T) {
    r := NewReader([]byte("0123456789"))
    if _, err := r.Seek(1<<31+5, os.SEEK_SET); err != nil {
        t.Fatal(err)
    }
    if n, err := r.Read(make([]byte, 10)); n != 0 || err != io.EOF {
        t.Errorf("Read = %d, %v; want 0, EOF", n, err)
    }
}






	使用t.Skip()和t.Skipf()方法，跳过某条测试用例的执行



# /usr/local/go/src/archive/zip/zip_test.go
func TestZip64(t *testing.T) {
    if testing.Short() {
        t.Skip("slow test; skipping")
    }
    const size = 1 << 32 // before the "END\n" part
    buf := testZip64(t, size)
    testZip64DirectoryRecordLength(buf, t)
}






	执行测试用例的过程中通过t.Log()和t.Logf()记录日志



# /usr/local/go/src/regexp/exec_test.go
func TestFowler(t *testing.T) {
    files, err := filepath.Glob("testdata/*.dat")
    if err != nil {
        t.Fatal(err)
    }
    for _, file := range files {
        t.Log(file)
        testFowler(t, file)
    }
}






	使用t.Parallel()标记需要并发执行的测试函数



# /usr/local/go/src/runtime/stack_test.go
func TestStackGrowth(t *testing.T) {
    t.Parallel()
    var wg sync.WaitGroup

    // in a normal goroutine
    wg.Add(1)
    go func() {
        defer wg.Done()
        growStack()
    }()
    wg.Wait()

    // ...
}








性能测试函数

性能测试函数需要接收*testing.B类型的单一参数b，性能测试函数中需要循环b.N次调用被测函数。testing.B
类型用来管理测试时间和迭代运行次数，也支持和testing.T相同的方式管理测试状态和格式化的测试日志，不一样的是testing.B的日志总是会输出。

下面是从Go标准库摘抄的 testing.B类型的常用方法的用法：


	在函数中调用t.ReportAllocs()，启用内存使用分析



# /usr/local/go/src/bufio/bufio_test.go
func BenchmarkWriterFlush(b *testing.B) {
    b.ReportAllocs()
    bw := NewWriter(ioutil.Discard)
    str := strings.Repeat("x", 50)
    for i := 0; i < b.N; i++ {
        bw.WriteString(str)
        bw.Flush()
    }
}






	通过 b.StopTimer()、b.ResetTimer()、b.StartTimer()来停止、重置、启动
时间经过和内存分配计数



# /usr/local/go/src/fmt/scan_test.go
func BenchmarkScanInts(b *testing.B) {
    b.ResetTimer()
    ints := makeInts(intCount)
    var r RecursiveInt
    for i := b.N - 1; i >= 0; i-- {
        buf := bytes.NewBuffer(ints)
        b.StartTimer()
        scanInts(&r, buf)
        b.StopTimer()
    }
}






	调用b.SetBytes()记录在一个操作中处理的字节数



# /usr/local/go/src/testing/benchmark.go
func BenchmarkFields(b *testing.B) {
    b.SetBytes(int64(len(fieldsInput)))
    for i := 0; i < b.N; i++ {
        Fields(fieldsInput)
    }
}






	通过b.RunParallel()方法和
*testing.PB类型的Next()方法来并发执行被测对象



# /usr/local/go/src/sync/atomic/value_test.go
func BenchmarkValueRead(b *testing.B) {
    var v Value
    v.Store(new(int))
    b.RunParallel(func(pb *testing.PB) {
        for pb.Next() {
            x := v.Load().(*int)
            if *x != 0 {
                b.Fatalf("wrong value: got %v, want 0", *x)
            }
        }
    })
}








测试辅助代码

测试辅助代码是编写测试代码过程中因代码重用和代码质量考虑而产生的。主要包括如下方面：


	引入依赖的外部包，如每个测试文件都需要的 testing 包等：



# /usr/local/go/src/log/log_test.go:
import (
    "bytes"
    "fmt"
    "os"
    "regexp"
    "strings"
    "testing"
    "time"
)






	定义多次用到的常量和变量，测试用例数据等：



# /usr/local/go/src/log/log_test.go:
const (
    Rdate         = `[0-9][0-9][0-9][0-9]/[0-9][0-9]/[0-9][0-9]`
    Rtime         = `[0-9][0-9]:[0-9][0-9]:[0-9][0-9]`
    Rmicroseconds = `\.[0-9][0-9][0-9][0-9][0-9][0-9]`
    Rline         = `(57|59):` // must update if the calls to l.Printf / l.Print below move
    Rlongfile     = `.*/[A-Za-z0-9_\-]+\.go:` + Rline
    Rshortfile    = `[A-Za-z0-9_\-]+\.go:` + Rline
)

// ...

var tests = []tester{
    // individual pieces:
    {0, "", ""},
    {0, "XXX", "XXX"},
    {Ldate, "", Rdate + " "},
    {Ltime, "", Rtime + " "},
    {Ltime | Lmicroseconds, "", Rtime + Rmicroseconds + " "},
    {Lmicroseconds, "", Rtime + Rmicroseconds + " "}, // microsec implies time
    {Llongfile, "", Rlongfile + " "},
    {Lshortfile, "", Rshortfile + " "},
    {Llongfile | Lshortfile, "", Rshortfile + " "}, // shortfile overrides longfile
    // everything at once:
    {Ldate | Ltime | Lmicroseconds | Llongfile, "XXX", "XXX" + Rdate + " " + Rtime + Rmicroseconds + " " + Rlongfile + " "},
    {Ldate | Ltime | Lmicroseconds | Lshortfile, "XXX", "XXX" + Rdate + " " + Rtime + Rmicroseconds + " " + Rshortfile + " "},
}






	和普通的Golang源代码一样，测试代码中也能定义init函数，init函数会在引入外部包、定义常量、声明变量之后被自动调用，可以在init函数里编写测试相关的初始化代码。



# /usr/local/go/src/bytes/buffer_test.go
func init() {
    testBytes = make([]byte, N)
    for i := 0; i < N; i++ {
        testBytes[i] = 'a' + byte(i%26)
    }
    data = string(testBytes)
}






	封装测试专用的公共函数，抽象测试专用的结构体等：



# /usr/local/go/src/log/log_test.go:
type tester struct {
    flag    int
    prefix  string
    pattern string // regexp that log output must match; we add ^ and expected_text$ always
}

// ...

func testPrint(t *testing.T, flag int, prefix string, pattern string, useFormat bool) {
    // ...
}








示例函数

示例函数无需接收参数，但需要使用注释的 Output:
标记说明示例函数的输出值，未指定Output:标记或输出值为空的示例函数不会被执行。

示例函数需要归属于某个 包/函数/类型/类型 的方法，具体命名规则如下：

func Example() { ... }      # 包的示例函数
func ExampleF() { ... }     # 函数F的示例函数
func ExampleT() { ... }     # 类型T的示例函数
func ExampleT_M() { ... }   # 类型T的M方法的示例函数

# 多示例函数 需要跟下划线加小写字母开头的后缀
func Example_suffix() { ... }
func ExampleF_suffix() { ... }
func ExampleT_suffix() { ... }
func ExampleT_M_suffix() { ... }





go doc 工具会解析示例函数的函数体作为对应 包/函数/类型/类型的方法
的用法。

测试函数的相关说明，可以通过go help testfunc来查看帮助文档。






使用 go test 工具

Golang中通过命令行工具go test来执行测试代码，打开shell终端，进入需要测试的包所在的目录执行
go test，或者直接执行go test $pkg_name_in_gopath即可对指定的包执行测试。

通过形如go test github.com/tabalt/...的命令可以执行$GOPATH/github.com/tabalt/目录下所有的项目的测试。go test std命令则可以执行Golang标准库的所有测试。

如果想查看执行了哪些测试函数及函数的执行结果，可以使用-v参数：

[tabalt@localhost hello] go test -v
=== RUN   TestHello
--- PASS: TestHello (0.00s)
=== RUN   ExampleHello
--- PASS: ExampleHello (0.00s)
PASS
ok      hello  0.006s





假设我们有很多功能测试函数，但某次测试只想执行其中的某一些，可以通过-run参数，使用正则表达式来匹配要执行的功能测试函数名。如下面指定参数后，功能测试函数TestHello不会执行到。

[tabalt@localhost hello] go test -v -run=xxx
PASS
ok      hello  0.006s





性能测试函数默认并不会执行，需要添加-bench参数，并指定匹配性能测试函数名的正则表达式；例如，想要执行某个包中所有的性能测试函数可以添加参数-bench .
或 -bench=.。

[tabalt@localhost hello] go test -bench=.
PASS
BenchmarkHello-8     2000000           657 ns/op
ok      hello  1.993s





想要查看性能测试时的内存情况，可以再添加参数-benchmem：

[tabalt@localhost hello] go test -bench=. -benchmem
PASS
BenchmarkHello-8     2000000           666 ns/op         208 B/op          9 allocs/op
ok      hello  2.014s





参数-cover可以用来查看我们编写的测试对代码的覆盖率：

[tabalt@localhost hello] go test -cover
PASS
coverage: 100.0% of statements
ok      hello  0.006s





详细的覆盖率信息，可以通过-coverprofile输出到文件，并使用go tool cover来查看，用法请参考go tool cover -help。

更多go test命令的参数及用法，可以通过go help testflag来查看帮助文档。




高级测试技术


IO相关测试

testing/iotest包中实现了常用的出错的Reader和Writer，可供我们在io相关的测试中使用。主要有：


	触发数据错误dataErrReader，通过DataErrReader()函数创建

	读取一半内容的halfReader，通过HalfReader()函数创建

	读取一个byte的oneByteReader，通过OneByteReader()函数创建

	触发超时错误的timeoutReader，通过TimeoutReader()函数创建

	写入指定位数内容后停止的truncateWriter，通过TruncateWriter()函数创建

	读取时记录日志的readLogger，通过NewReadLogger()函数创建

	写入时记录日志的writeLogger，通过NewWriteLogger()函数创建






黑盒测试

testing/quick包实现了帮助黑盒测试的实用函数 Check和CheckEqual。

Check函数的第1个参数是要测试的只返回bool值的黑盒函数f，Check会为f的每个参数设置任意值并多次调用，如果f返回false，Check函数会返回错误值
*CheckError。Check函数的第2个参数
可以指定一个quick.Config类型的config，传nil则会默认使用quick.defaultConfig。quick.Config结构体包含了测试运行的选项。

# /usr/local/go/src/math/big/int_test.go
func checkMul(a, b []byte) bool {
    var x, y, z1 Int
    x.SetBytes(a)
    y.SetBytes(b)
    z1.Mul(&x, &y)

    var z2 Int
    z2.SetBytes(mulBytes(a, b))

    return z1.Cmp(&z2) == 0
}

func TestMul(t *testing.T) {
    if err := quick.Check(checkMul, nil); err != nil {
        t.Error(err)
    }
}





CheckEqual函数是比较给定的两个黑盒函数是否相等，函数原型如下：

func CheckEqual(f, g interface{}, config *Config) (err error)








HTTP测试

net/http/httptest包提供了HTTP相关代码的工具，我们的测试代码中可以创建一个临时的httptest.Server来测试发送HTTP请求的代码:

ts := httptest.NewServer(http.HandlerFunc(func(w http.ResponseWriter, r *http.Request) {
    fmt.Fprintln(w, "Hello, client")
}))
defer ts.Close()

res, err := http.Get(ts.URL)
if err != nil {
    log.Fatal(err)
}

greeting, err := ioutil.ReadAll(res.Body)
res.Body.Close()
if err != nil {
    log.Fatal(err)
}

fmt.Printf("%s", greeting)





还可以创建一个应答的记录器httptest.ResponseRecorder来检测应答的内容：

handler := func(w http.ResponseWriter, r *http.Request) {
    http.Error(w, "something failed", http.StatusInternalServerError)
}

req, err := http.NewRequest("GET", "http://example.com/foo", nil)
if err != nil {
    log.Fatal(err)
}

w := httptest.NewRecorder()
handler(w, req)

fmt.Printf("%d - %s", w.Code, w.Body.String())








测试进程操作行为

当我们被测函数有操作进程的行为，可以将被测程序作为一个子进程执行测试。下面是一个例子：

//被测试的进程退出函数
func Crasher() {
    fmt.Println("Going down in flames!")
    os.Exit(1)
}

//测试进程退出函数的测试函数
func TestCrasher(t *testing.T) {
    if os.Getenv("BE_CRASHER") == "1" {
        Crasher()
        return
    }
    cmd := exec.Command(os.Args[0], "-test.run=TestCrasher")
    cmd.Env = append(os.Environ(), "BE_CRASHER=1")
    err := cmd.Run()
    if e, ok := err.(*exec.ExitError); ok && !e.Success() {
        return
    }
    t.Fatalf("process ran with err %v, want exit status 1", err)
}










参考资料


	https://talks.golang.org/2014/testing.slide#11

	https://golang.org/pkg/testing/

	https://golang.org/pkg/testing/iotest/

	https://golang.org/pkg/testing/quick/

	https://golang.org/pkg/net/http/httptest/
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引言

目前，我们的web架构大多是nginx+php+mysql，用mysql来存储数据。当数据库中表数据量涨到一定数量时（存储了百万级乃至千万级条记录），性能就成为我们不能不关注的问题，如何优化呢？常用的大致有如下几种：拆分业务、分表、分区。每种情况都有合适的应用场景，相信前两者大家都很熟悉，下面我们展开介绍的是分区，即所有的数据还放在一个表中，但物理存储数据根据一定的规则存放在不同的文件中，文件可以放到同一块磁盘也可以在不同的机器另外磁盘上。




分区优点


	维护成本低。如果一个成熟的业务遇到瓶颈后引入表分区技术，与分表比起来代码维护量小，基本不用改动，且不需额外创建子表。

	加大了存储容量。分区在把数据根据一定规则划分后可以存放在多个位置，可以是同一块磁盘也可以是不同的机器。因此和单个磁盘或者文件系统分区比起来一个表可以存放更多的数据。

	数据更容易维护。例如，按年份划分的数据分区，当想把过去某一年的数据删除时，只需简单的把存放对应年份的分区删除，且不影响余下分区的数据完整性。此外分区是由MySQL系统直接管理的，DBA不需要手工的去划分和维护。可以对一个独立分区进行优化、检查、修复等操作。

	性能提升。在某些查询语句中，where语句携带的查询条件包含的数据只存在特定的某一个或者几个分区，mysql的优化器可以自动排除其他分区，只从特定的分区中查询需要的数据，大大的优化了查询效率。另外，当多个分区分别存储在不同的磁盘上，同时访问多个分区时可以减少物理I/O争用。






分区类型

目前主要有4种分区类型，range、list、hash、key。


range分区

采用range分区的表，每个分区存放的是分区表达式的值落在给定范围内的行，范围必须是连续且不能重叠的，并且使用VALUES LESS THAN操作符。例如，假设创建如下的表用来存放连续的20家音像店记录，从1到20。

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT NOT NULL,
    store_id INT NOT NULL
);





根据不同需求，这个表可以使用多种不同的分区方式，其中一种是使用store_id字段，例如：如果想把一个表分成4个分区可以加入如下的PARTITION BY RANGE 子句：

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT NOT NULL,
    store_id INT NOT NULL
)
PARTITION BY RANGE (store_id) (
    PARTITION p0 VALUES LESS THAN (6),
    PARTITION p1 VALUES LESS THAN (11),
    PARTITION p2 VALUES LESS THAN (16),
    PARTITION p3 VALUES LESS THAN (21)
);





在这种分区模式下，所有在商店1～5工作的员工信息将会被存在分区p0，在6～10的被存在分区p1，以此类推。注意到分区是按顺序定义的，从低到高。当准备插入一条新记录(72, ‘Mitchell’, ‘Wilson’, ‘1998-06-25’, NULL, 13)时，可以直接插入到p2，但是当如果有一条记录是21号商店，因为找不到对应的分区将会报错，可以通过把上面最后一行分区3替换为 PARTITION p3 VALUES LESS THAN MAXVALU 。其中，MAXVALUE代表整数中的最大值，现在任何大于等于16号商店的记录都可以存储在分区p3中。将来，如果商店增加到25，30甚至更多，可以通过ALTER TABLE新增21～25， 26～30等新分区。

除了如上使用int字段类型的store_id来分区表，还可以任选一个DATE类型的列组成的表达式实现表分区，例如：

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT,
    store_id INT
)
PARTITION BY RANGE ( YEAR(separated) ) (
    PARTITION p0 VALUES LESS THAN (1991),
    PARTITION p1 VALUES LESS THAN (1996),
    PARTITION p2 VALUES LESS THAN (2001),
    PARTITION p3 VALUES LESS THAN MAXVALUE
);





在这个模式下，所有在1991年前离开的的员工信息存在p0分区，在1991～1995年间离开的员工信息存在p1分区，在1996～2000年间离开的员工信息存在p2分区，2000年后离开的员工信息存在p3分区。

在遇到以下一种或多种条件时，Range分区尤其有用：


	不需要老数据了，比如上表中要删除1991年前就离开公司的员工信息，可以简单的使用“ALTER TABLE employees DROP PARTITION p0”；对于含有大量记录的表，删除分区比直接使用DELETE操作“DELETE FROM employees WHERE YEAR(separated)”高效很多。

	想使用包含date 或者time值或者其他系列产生的值的列。

	频繁的执行直接依赖用于分区表的列的查询语句。例如，执行“EXPLAIN PARTITIONS SELECT COUNT(*) FROM employees WHERE separated BETWEEN ‘2000-01-01’ AND ‘2000-12-31’ GROUP BY store_id;”mysql可以很快判断只有p2分区需要被扫描，因为其余的分区不可能包含满足where子句的记录。






list分区

list分区在很多方面都类似于range分区，两者之间最主要的区别是，在list分区中每个分区的定义和选择是基于列值是否在一组值的列表中而不是在一组连续的范围值中。要实现list分区，可以通过使用PARTITION BY LIST(expr) 子句，并且使用VALUES IN（value_list）来定义每个分区；其中expr可以是一个列的值，也可以是一个基于列值的表达式且该表达式返回一个整数值，value_list是通过，分隔的整数列表。

还是以上面employees表为例，假设20家音像店分布在如下表所示的4个区域，







	Region
	Store ID Numbers




	North
	3,5,6,9,17


	East
	1,2,10,11,19,20


	West
	4,12,13,14,18


	Central
	7,8,15,16





如果要把属于同一区域的商店记录存储在同一个分区，可以使用如下的分区语句：

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT,
    store_id INT
)
PARTITION BY LIST(store_id) (
    PARTITION pNorth VALUES IN (3,5,6,9,17),
    PARTITION pEast VALUES IN (1,2,10,11,19,20),
    PARTITION pWest VALUES IN (4,12,13,14,18),
    PARTITION pCentral VALUES IN (7,8,15,16)
);





如此分区后，可以很容易就把和特定区域相关的员工记录添加到表中或从表中删除。假设所有位于西部地区的商店都卖个另一家公司后，所有在那个区印象店工作的员工记录都可以通过执行“ALTER TABLE employees TRUNCATE PARTITION pWest”来删除，这比执行删除语句“DELETE FROM employees WHERE store_id IN (4,12,13,14,18);”高效很多。如果使用“ ALTER TABLE employees DROP PARTITION pWest”也可以把那些员工记录删除，但是同时会把pWest分区从表定义中删除，还得再次使用“ALTER TABLE ... ADD PARTITION”语句来恢复原来的表分区模式。

和RANGE分区不同的还有一点，LIST分区没有像MAXVALUE这种可以包含剩下的所有记录，分区表达式中的所有预期值都必须包含在PARTITION ... VALUES IN (...)中。如果插入一条包含未匹配的分区列的值将会失败并且报错，如下：

mysql>CREATE TABLE h2 (
    ->c1 INT,
    ->c2 INT
    ->)
    ->PARTITION BY LIST(c1) (
    ->PARTITION p0 VALUES IN (1, 4, 7),
    ->PARTITION p1 VALUES IN (2, 5, 8)
    ->);
Query OK, 0 rows affected (0.11 sec)

mysql>INSERT INTO h2 VALUES (3, 5);
ERROR 1525 (HY000): Table has no partition for value 3





当使用INSERT语句批量插入多行是，不同的引擎表现不一样。比如Innodb存储引擎中的表，整条插入语句被看作一个事务，因此如果出现任何未匹配的值将导致所有记录都插入失败。而MyISAM引擎中，在未匹配值之前的行记录都可以被插入，后面的行则不行。




hash分区

hash分区主要用来把数据均衡地分布于预定义好的分区里。在range和list分区里，需要显式指定一个或者一系列列值保存在哪个分区，而在hash分区里，这些都由MYSQL来决定，开发者只需要指定一个列值或是基于列值的表达式用于hash分区及想要把表分成多少个分区的数值。

创建hash分区需要“PARTITION BY HASH (expr)”子句，其中expr是一个返回整数值的表达式，此处也可以指定一个整数类型的列名。此外一般还在后面加上“PARTITIONS num”子句，num必须是一个正整数代表分区数目。下面的例子以store_id列名作为hash表达式，把表分成4个分区：

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT,
    store_id INT
)
PARTITION BY HASH(store_id)
PARTITIONS 4;





如果没有包含PARTITIONS子句，默认表分区数为1。也可以基于雇用员工日期作为hash分区，例如：

CREATE TABLE employees (
    id INT NOT NULL,
    fname VARCHAR(30),
    lname VARCHAR(30),
    hired DATE NOT NULL DEFAULT '1970-01-01',
    separated DATE NOT NULL DEFAULT '9999-12-31',
    job_code INT,
    store_id INT
)
PARTITION BY HASH( YEAR(hired) )
PARTITIONS 4;





Expr表达式必须返回一个非常量、非随机的整数值。但同时要记住每插入或者更新或者删除一行，这个表达式都会被计算一次，这意味着非常复杂的表达式将产生性能问题，尤其是像执行批量操作那种同时会影响一堆行记录时更为严重。效率最高的表达式是那种随着列值升降变化表达式值也会跟着升降改变的。

例如假设date_col是个DATE类型的值，TO_DAYS(date_col)和YEAR(date_col)都是一个好的表达式，前者不用多说，列值一变化表达式值也跟着变化，后者虽然不是每个列值变化表达式值都会变化，但是表达式值仍是随一定比例的列值变化而变，且不会产生比例失调的表达式值。

再举个反例，如表达式POW(5-int_col,3) + 6，int_col是一个int型列，当int_col从5到6，表达式值从6到5，趋势是-1；当int_col从6到7，表达式值从5到-2，趋势是-7。这是一个糟糕的表达式，因为无法确保列值变化时表达式成比例变化。

总之，表达式越趋近于y=cx，越适合作为hash分区，其中c是非0常数。




key分区

key分区类似于hash分区，本质区别是hash分区使用的是用户自定义的表达式，而key分区函数是由MySQL 服务器提供的，不同的存储引擎使用不同的内部函数。
创建key分区的语法和hash分区差不多，除了下面2点区别：


	关键字由HASH替换为KEY，例如PARTITION BY KEY()



	KEY中包含0个或者多个列名。如果一个表有主键的话那么任何被用于key分区的列必须是表中主键的一部分。若表中有定义主键，且key分区中不包含任何一个列名，则表的主键列将会被用于key分区。如下：:

CREATE TABLE k1 (
id INT NOT NULL PRIMARY KEY,
name VARCHAR(20)
)
PARTITION BY KEY()
PARTITIONS 2;









如果没有主键但是有唯一索引，则将使用唯一索引作为key分区，例如：:

CREATE TABLE k1 (
    id INT NOT NULL,
    name VARCHAR(20),
    UNIQUE KEY (id)
)
PARTITION BY KEY()
PARTITIONS 2;





上例中，如果唯一索引列没有被定义为NOT NULL，则会报错。在上面两个例子中，用于key分区的都是id列。

不像其他分区类型，用于KEY分区的列并不严格限制必须是整数或者NULL值，例如下面的语句是合法的，KEY中的列是字符型：:

CREATE TABLE tm1 (
    s1 CHAR(32) PRIMARY KEY
)
PARTITION BY KEY(s1)
PARTITIONS 10;





由于s1是表的主键，上例中也可以直接使用PARTITION BY KEY()。






分区注意事项


NULL值的处理

MySQL中的分区在禁止空值（NULL）上没有进行处理。在RANGE分区中，无论是插入一个列值为NULL或者表达式值为NULL的记录，都被当作是小于任何其他值，会默认被保存在从低到高排好序的第一个分区。在LIST分区中，如果所有分区LIST列表值里都没有NULL值，则插入含有NULL值的记录时会报错。ERROR 1504 (HY000): Table has no partition for value NULL。在hash和key分区中NULL值则都当作0处理。

如果希望回避这种做法，应该在设计表时不允许空值；最可能的方法是，通过声明列“NOT NULL”来实现这一点。




分区索引、主键和唯一索引的关系

表中每一个唯一索引都应该包含分区表达式中的所有列，由于主键也是一种唯一索引，所以主键也有如上要求。下面的建表语句都是不合法的：:

CREATE TABLE t1 (
    col1 INT NOT NULL,
    col2 DATE NOT NULL,
    col3 INT NOT NULL,
    col4 INT NOT NULL,
    UNIQUE KEY (col1, col2)
)
PARTITION BY HASH(col3)
PARTITIONS 4;

CREATE TABLE t2 (
    col1 INT NOT NULL,
    col2 DATE NOT NULL,
    col3 INT NOT NULL,
    col4 INT NOT NULL,
    UNIQUE KEY (col1),
    UNIQUE KEY (col3)
)
PARTITION BY HASH(col1 + col3)
PARTITIONS 4;





在每个建表语句中，都至少有一个唯一索引没有包含表达式中的所有列。改成如下形式才是合法的：:

CREATE TABLE t1 (
    col1 INT NOT NULL,
    col2 DATE NOT NULL,
    col3 INT NOT NULL,
    col4 INT NOT NULL,
    UNIQUE KEY (col1, col2, col3)
)
PARTITION BY HASH(col3)
PARTITIONS 4;

CREATE TABLE t2 (
    col1 INT NOT NULL,
    col2 DATE NOT NULL,
    col3 INT NOT NULL,
    col4 INT NOT NULL,
    UNIQUE KEY (col1, col3)
)
PARTITION BY HASH(col1 + col3)
PARTITIONS 4;





如果一个表没有唯一索引（也没有主键），则没有此限制，在每个分区类型里只要列的类型符合就可以当作分区表达式。但是如果事后修改分区表结构，加了唯一索引的话仍然有这个限制。例如：:

mysql> CREATE TABLE t_no_pk (c1 INT, c2 INT)
    ->     PARTITION BY RANGE(c1) (
    ->         PARTITION p0 VALUES LESS THAN (10),
    ->         PARTITION p1 VALUES LESS THAN (20),
    ->         PARTITION p2 VALUES LESS THAN (30),
    ->         PARTITION p3 VALUES LESS THAN (40)
    ->     );
Query OK, 0 rows affected (0.12 sec)





分别给表t_no_pk添加主键，如下面3种，前2种是合法的，第3种将报错：:

#  possible PK
mysql> ALTER TABLE t_no_pk ADD PRIMARY KEY(c1);
Query OK, 0 rows affected (0.13 sec)
Records: 0  Duplicates: 0  Warnings: 0

#  use another possible PK
mysql> ALTER TABLE t_no_pk ADD PRIMARY KEY(c1, c2);
Query OK, 0 rows affected (0.12 sec)
Records: 0  Duplicates: 0  Warnings: 0

#  fails with error 1503
mysql> ALTER TABLE t_no_pk ADD PRIMARY KEY(c2);
ERROR 1503 (HY000): A PRIMARY KEY must include all columns in the table's partitioning function





此外，当想把一个非分区表改成分区表时，同样要满足此索引规则。






小结

本文仅是一个科普，主要介绍了什么是表分区，分区的几种类型，优点及注意事项。当表非常大以至于无法把全部数据放在内存中，或者只在表的最后部分有热点数据，其他都是历史数据时，非常适合使用分区。

但在使用时也要注意分区的限制，比如分区表无法使用外键约束；或者使用分区时每插入一行数据都需要按照表达式筛选插入的分区地址，当业务插入操作很多时可以权衡下；或者如果索引列和分区列不匹配，且查询中没有包含过滤分区的条件,会导致无法进行分区过滤，那么将会导致查询所有分区。
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无法修改map中的成员变量

在开始代码设计的时候想要将原struct中的成员变量进行修改或者替换。

代码示例如下

package main

import "fmt"

var m = map[string]struct{ x, y int } {
    "foo": {2, 3}
}

func main() {
    m["foo"].x = 4
    fmt.Printf("result is : %+v", m)
}





本以为这个会将 m[“foo”] 中的 x 替换成 4， 从而打印出来的效果是

result is : map[foo:{x:4 y:3}]

然而，并不是的，这段代码在保存后编译时提示

cannot assign to struct field m["foo"].x in map

这就尴尬了，无法在已经存在的key的节点中修改值，这是为什么？

m中已经存在”foo”这个节点了啊，

然后就去google搜了下，然后看到在github上有人提到这个问题，
问题地址 issue-3117 [https://github.com/golang/go/issues/3117]

ianlancetaylor [https://github.com/ianlancetaylor]  回答给出了一个比较能理解的解释。

简单来说就是map不是一个并发安全的结构，所以，并不能修改他在结构体中的值。

这如果目前的形式不能修改的话，就面临两种选择，

1.修改原来的设计;

2.想办法让map中的成员变量可以修改，

因为懒得该这个结构体，就选择了方法2，

但是不支持这种方式传递值，应该如何进行修改现在已经存在在struct中的map的成员变量呢？

热心的网友们倒是提供了一种方式，示例如下：

package main

import "fmt"

var m = map[string]struct{ x, y int } {
    "foo": {2, 3}
}

func main() {
    tmp := m["foo"]
    tmp.x = 4
    m["foo"] = tmp
    fmt.Printf("result is : %+v", m)
}





果然和预期结果一致，不过，总是觉得有点怪怪的，

既然是使用了类似临时空间的方式，那我们用地址引用传值不也是一样的么...

于是，我们就使用了另外一种方式来处理这个东西，

示例如下：

package main

import "fmt"

var m = map[string]*struct{ x, y int } {
    "foo": &{2, 3}
}

func main() {
   m["foo"].x = 4
   fmt.Println("result is : %+v \n", m)
   fmt.Println("m's node is : %+v \n", *m["foo"])
}





最后的展示结果为：

result is : map[foo:0xc42000cff0]
m's node is : {4, 3}





多亏了经过这么一番折腾，我知道了，下次要是想在struct中的map里面改变成员变量，就直接用地址吧。




Golang中IDGEN的使用


	使用的版本介绍



	go: 1.6.2

	go-sql-driver: 1.2(release)








	错误代码示例


func IdGen() int{
   updateIdGenQuery := "UPDATE id_gen SET last_id = last_insert_id(last_id + 1)"
   res, err := stam.Exec(updateIdGenQuery)

   rowAfffect, rowErr := res.RowAffected()

   ....//error 处理

   getLastId := stam.QueryRow("SELECT last_insert_id() AS last_id")

   var lastId int
   err = getLastId.Scan(&lastId)

   ....//error 处理

   return lastId
}










	错误使用出现的现象

在单机测试过程中没有出现问题，然后开始小规模内部调用测试，

这个时候部分同学使用在使用后发现，有些接口调用不成功，

马上查看操作记录部分的日志，看到例如无法添加数据，数据已经存在等等...

再通过记录的数据库操作日志来看，sql语句是拼装好了，确实也是返回的错误值...继续排查！



	排查错误

经过逐步定位，我们追到了这个idgen生成的地方，

这次我们使用方式在上述代码的getLastId那一行添加了个 goroutine

i := 0

for i < 100 {
    go func(){
          getLastId := stam.QueryRow("SELECT last_insert_id() AS last_id")
          var lastId int
          getLastId.Scan(&lastId)
          println(lastId)
    }()
}





添加这个goroutine的目的也是为了检测在多个同学一起使用的时候last_insert_id()是否是预期的值，

结果确实返回的都是非预期的值，这样就算是基本确定了问题在这了。

在通过查找golang/pkg的文档中，找到了关于获取最后更新id的使用方法，
database/sql/#Result [https://golang.org/pkg/database/sql/#Result]



	修改代码

后将代码修改为：

res, err := stam.Exec(updateIdgenQuery)
lastId, lastIdErr := res.LastInsertId()

return lastId












关于golang使用mysql-proxyz的问题

经过各种调试后，我们准备对程序进行上线前的最后一次检验，压力测试，

在没有并发的情况下，一切都很好，和想象中一样的美好，当添加并发的时候

又出现了问题，这次的报错是

Error 1243: Unknown prepared statement handler (1) given to mysqld_stmt_execute

找了下google，找了下DBA，基本确定了是mysql-proxy对prepare的不支持，导致的这个问题，

DBA同学给了一篇文章，让我们看下， Atlas支持mysql的prepare特性吗 [http://mp.weixin.qq.com/s?__biz=MzIxMjM2OTc0OQ==&mid=2247483699&idx=1&sn=b663176647386cfcebb4785c60f71e97&mpshare=1&scene=1&srcid=1010esXv1Y6PCWSMLYRYxUvT#wechat_redirect]

文章看完后，还是继续google这个问题出现原因吧，

整理下网上关于这个问题的各种解答就是说，mysql-proxy本身就是不太支持prepare的，

之所以我们之前是可以使用的原因，是有先驱们在各个语言中自己实现了一下，= =||

然后，在不经意间看到一个解决办法， go-sql-driver/mysql/issue/455 [https://github.com/go-sql-driver/mysql/issues/455]

提问者自己抛出了一个得到肯定答复的反问句

may i use interpolateParams to slove this problem ?

然后，我们也悄悄的加上了这个参数，果然，关于Error 1243 的报错全没有了~

虽然很不优雅...
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nginx中index指令要注意的事项


目录


	nginx中index指令要注意的事项
	缘起

	自己的误解

	index指令学习

	重新分析请求










缘起

最近在做一个nginx配置的时候，遇到个问题，请大家先看第一个配置:

server {
    listen 80;

    server_name www.mos.com;

    access_log logs/mos.log;
    error_log logs/mos_error.log debug;

    root /home/web/www;
    index index.php;

    location = /index.php {
    ......
    }
}





当访问www.mos.com时，和预想的一样，会实际执行/home/web/www下面的index.php。

下面再来看第二个配置:

server {
    listen 80;
    server_name www.abc.com;

    index index.html index.php;

    location / {
    root /home/web/abc/php/;
    }

    location = /index.html {
    root /home/web/abc/html/;
    }
}





其中：


	/home/web/abc/php下存在index.php。

	/home/web/abc/html下存在index.html。



这次，当访问www.abc.com时，我以前本以为会执行index.html，但实际执行到的却是index.php。




自己的误解

请求进入哪一个location，是根据request_uri决定的。由于第一个配置和自己的预期相符，所以我主观的认为index指令配置的值，会附加到初始的request_uri后面，再去寻找location。

以第一个例子来说，请求www.mos.com，实际在寻找location时，会用/index.php去找。但是如果是这样的话，第二个例子在请求www.abc.com时，应该会用index.html去找，这样就应该执行index.html，但结果却不是这样的。




index指令学习

基于上面的现象，我认识到自己对index指令的理解存在问题，所以决定打开手册好好学习一下。

恍然大悟，总结下index指令会做的事情如下：


	这是一个content阶段的指令。

	仅处理request_uri结尾为”/”的请求。



请求处理逻辑如下：


	首先对index指令配置的多个文件做顺序查找，看文件是否存在。

	如果存在，就结束查找过程，把这个文件附加到请求的request_uri后面，并且发起一个内部的redirect。

	如果全部尝试后都不存在，那么该index指令执行结束，nginx会继续执行content阶段下一个指令的事情。



伪代码如下:

find = false;

for(file in file_list)
{
    if(file_exists(file))
    {
        find        = true;
        request_uri = request_uri + file;
        break;
    }
}

if(find)
{
    redirect(request_uri);
}








重新分析请求

为了印证对index指令的理解，我重新编译nginx，并将error_log级别设置为debug，分析www.mos.com请求，输出如下:

2014/07/30 17:41:11 [debug] 31021#0: *1096 rewrite phase: 0
2014/07/30 17:41:11 [debug] 31021#0: *1096 test location: "/index.php"
2014/07/30 17:41:11 [debug] 31021#0: *1096 using configuration ""
......
2014/07/30 17:41:11 [debug] 31021#0: *1096 content phase: 9
2014/07/30 17:41:11 [debug] 31021#0: *1096 open index "/home/web/www/index.php"
2014/07/30 17:41:11 [debug] 31021#0: *1096 internal redirect: "/index.php?"
2014/07/30 17:41:11 [debug] 31021#0: *1096 rewrite phase: 0
2014/07/30 17:41:11 [debug] 31021#0: *1096 test location: "/index.php"
2014/07/30 17:41:11 [debug] 31021#0: *1096 using configuration "=/index.php"





在请求www.mos.com时，第一次并没有进入到现有的location中，之后在content阶段执行index指令，查找到配置的index.php文件存在后，把request_uri改为/index.php再发起redirect，最终进入到”location = /index.php{}”中。

有兴趣的话，大家可以自行分析我第二个配置中www.abc.com请求会如何做。
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